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보안USB(SecuYouSB) 사용자 매뉴얼



보안USB(SecuYouSB) 사용방법

• SecuYouSB 사용자 관리시스템 로그인 하기



보안USB(SecuYouSB) 사용방법

• 이동식저장매체 주입 신청

✓ 사용자가 보유한 이동식저장매체(일반USB, 외장형HDD 등)에 보안기능을 탑재(주입)하기 위해 주입 신청합니다.

• 상태 : 

✓ 결재 대기 : 사용자가신청한주입신청에대해관리책임자가결재할수있는상태

✓ 승인 : 사용자가신청한주입신청에대해관리책임자가승인한상태 (주입전)

✓ 반려 : 사용자가신청한주입신청에대해관리책임자가반려한상태

✓ 주입 완료 : 주입신청에대해모든결재가승인처리되었으며, 사용자가주입을완료한상태



보안USB(SecuYouSB) 사용방법

• 이동식저장매체 주입 신청하기

✓ “주입신청” 버튼을 클릭하여 주입 신청합니다.          

1) 보안 등급 : 비밀, 일반 등 선택

2) 장치 종류 : USB 메모리, 외장형하드디스크 중 선택

3) 신청 사유 : 보안기능 주입신청 사유 작성

4) 관리책임자 : (해당 부서의 관리책임자 자동 지정)

5) “주입신청” 버튼 클릭 후 주입신청 완료

주입 신청
클릭



보안USB(SecuYouSB) 사용방법

• 이동식저장매체 주입 신청하기

✓ 주입신청 완료 후 “결재대기”화면이 나타나고,  관리책임자의 승인 시 “승인(주입전)” 으로 상태가 변경됩니다.

관리책임자
승인완료



보안USB(SecuYouSB) 사용방법

• 이동식저장매체 주입 신청하기

✓ 보안기능을 주입할 이동식저장매체를 연결하여 사용자가 직접 보안기능을 주입합니다. (생성시 USB 포맷 주의)

1) 주입신청 페이지의 “주입하기” 버튼 클릭

2) PC에 이동식저장매체 연결 후 “다음” 버튼 클릭

3) 주입장치의 비밀번호 및 일반/보안 영역 용량 배분 후 “설치” 버튼 클릭

※ 비밀번호 설정 규칙 : 8~16자리, 영문 대문자/소문자/특수문자/숫자 혼합, 

동일문자 연속3회 입력 불가

※ 일반영역 : 일반USB 기능 / 보안영역 : 보안USB 기능



보안USB(SecuYouSB) 사용방법

• 이동식저장매체 주입 신청하기

✓ 보안기능을 주입할 이동식저장매체를 연결하여 사용자가 직접 보안기능을 주입합니다. (생성시 USB 포맷 주의)

4) 설치화면(파란색 배경)의 “확인”버튼 클릭(1차) 후

관리시스템의 주입 완료메시지(검은색 배경)의 “확인”버튼을 클릭(2차)해야 최종 주입 완료됨

※ 1차, 2차 “확인”을 하지 않으면, 보안USB 기능은 정상 동작하지만, 

관리시스템 상의 보안USB 현황에 업데이트되지 않아 “외부반출 신청”을 할 수 없음 (외부 사용 불가)

※ 1차, 2차 “확인”을 하지 않을 시 처음 단계(주입신청 단계)부터 새로 생성해야 함



보안USB(SecuYouSB) 사용방법

• 외부반출 신청

✓ 업무상 목적으로 보안USB의 외부 사용을 위해 관리책임자에게 외부반출 승인을 신청합니다. 

1) 외부에서 사용할 보안USB를 PC에 연결 후 “반출신청 버튼 클릭

2) 아래와 같이 장치 정보 확인 후 반출 신청 페이지로 전환



보안USB(SecuYouSB) 사용방법

• 외부반출 승인

✓ 외부반출 신청 후 관리책임자의 승인을 받은 뒤,

보안USB를 KEI PC에 연결(1회)해야 승인된 외부반출 정책이 보안USB에 자동으로 적용됩니다.

✓ 승인된 외부반출 정책이 미적용된 보안USB는 외부에서 사용할 수 없습니다. (원격적용 불가)

1) 반출 기간 : 외부반출 사용기간 설정 (최대 14일)

2) 비밀번호 오류 : 비밀번호 연속 오류 제한 횟수 설정(1 ~ 10회)

3) 첨부 파일 : 보안영역에 저장된 파일에 대해 메일 등 첨부 허용/차단 설정

4) 외부 복사 : 보안영역에 저장된 파일에 대해 외부PC로 복사 허용/차단 설정

(다른 이름으로 저장 포함)

5) 반출 사유 : 보안USB, 주입장치 외부반출 신청 사유 입력

6) “외부반출 신청” 버튼 클릭 후 외부반출 신청 완료



보안USB(SecuYouSB) 사용방법

• 외부반출 승인 확인

✓ 외부반출 신청 후 관리책임자의 승인을 반드시 확인하고, 보안USB 보유현황에서 “반출중” 상태를 확인합니다. 



보안USB(SecuYouSB) 사용방법

• 외부반출 정책 적용 확인

✓ 보안USB에 외부반출 정책이 적용 되었는지 확인합니다. 

마우스 우클릭

외부반출정책이 적용되어 있지 않다면

“USB신규정책 적용” 클릭 후 강제로 외부반출정책 적용 함



보안USB(SecuYouSB) 사용방법(요약)

주입신청
(사용자)

1) 보안USB 생성 (=일반USB에 보안기능을 주입)

승인
(관리책임자)

주입하기
(사용자)

사용
(KEI 내부)

주입완료
(사용자)

2) 보안USB 외부반출 (=보안USB에 외부반출 정책을 적용 후 KEI 외부에서 사용)

외부반출
신청

(사용자)

승인
(관리책임자)

보안USB
외부반출 정책

적용
(KEI PC에 보안USB 연결)

사용
(KEI 외부)

정책 적용
완료

(사용자)

구 분 원 내 원 외

일반USB Read Read, Write

보안USB Read, Write
외부반출O Read, Write

외부반출X -


